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Abstrak. Saat ini telah lahir suatu rezim hukum baru yang dikenal dengan hukum siber. Istilah “hukum siber” diartikan sebagai padanan kata dari Cyber Law, yang saat ini secara internasional digunakan untuk istilah hukum yang terkait dengan pemanfaatan teknologi informasi. Istilah lain yang juga digunakan adalah hukum Teknologi Informasi (Law of Information Technology) Hukum Dunia Maya (Virtual World Law) dan Hukum Mayantara. Istilah-istilah tersebut lahir mengingat kegiatan internet dan pemanfaatan teknologi informasi berbasis virtual. Dalam penggunaannya, media sosial digunakan oleh masyarakat sebagai media untuk mencari infomasi dan juga sebagai media untuk belajar, namun seiring perkembangannya penggunaan media sosial tidak hanya digunakan sebagai sarana untuk memperoleh informasi yang bermanfaat, tetapi juga digunakan sebagai media untuk melakukan kejahatan di dunia maya. Walaupun sedang berada pada dunia maya (cyber) etika tidak bisa terlepas dari setiap perilaku seseorang. Menggunakan Internet dan Media Sosial juga memerlukan etika yang berfungsi untuk mencegah seseorang melakukan tindakan yang dapat merugikan diri mereka sendiri maupun orang lain.

Kata Kunci: Penegakan Hukum, Cybercrime

Abstract. Currently, a new legal regime has been born, known as cyber law. The term "cyber law" is defined as the equivalent word for Cyber ​​Law, which is currently internationally used for a legal term related to the use of information technology. Another term that is also used is the Law of Information Technology, Virtual World Law and Mayantara Law. These terms were born considering internet activities and the use of virtual-based information technology. In its use, social media is used by the community as a medium for seeking information and also as a medium for learning, but along with its development, the use of social media is not only used as a means of obtaining useful information, but is also used as a medium for committing crimes in cyberspace. Even though you are in a cyber world, ethics cannot be separated from every person's behavior. Using the Internet and Social Media also requires ethics that serve to prevent someone from taking action that can harm themselves and others.
Keywords:Law Enforcement, Cybercrime
PENDAHULUAN

Perkembangan teknologi informasi telah menyebabkan dunia menjadi tanpa batas dan menyebabkan perubahan sosial yang secara signifikan berlangsung demikian cepat. Teknologi informasi saat ini menjadi pedang bermata dua, karena selain memberikan kontribusi bagi peningkatan kesejahteraan, kemajuan dan peradaban manusia, sekaligus menjadi sarana efektif perbuatan melawan hukum.

Saat ini telah lahir suatu rezim hukum baru yang dikenal dengan hukum siber. Istilah “hukum siber” diartikan sebagai padanan kata dari Cyber Law, yang saat ini secara internasional digunakan untuk istilah hukum yang terkait dengan pemanfaatan teknologi informasi. Istilah lain yang juga digunakan adalah hukum Teknologi Informasi (Law of Information Technology) Hukum Dunia Maya (Virtual World Law) dan Hukum Mayantara. Istilah-istilah tersebut lahir mengingat kegiatan internet dan pemanfaatan teknologi informasi berbasis virtual.

Internet telah meghadirakan realitas kehidupan baru kepada umat manusia. Internet telah mengubah jarak dan waktu menjadi tidak terbatas. Dengan medium internet orang dapat melakukan berbagai aktivitas yang dalam dunia nyata (real) sulit dilakukan, karena terpisah oleh jarak dan waktu. Suatu realitas yang berjarak berkilo-kilo meter dari tempat kita berada, dengan medium internet dapat dihadirkan di hadapan kita. Ketika teknologi internet semakin maju maka media sosial pun ikut membangun dengan pesat.

Media sosial atau dalam bahasa inggris “Social Media” menurut tata bahasa, terdiri dari kata “Social” yang memiliki arti kemasyarakatan atau sebuah interaksi dan “Media” adalah sebuah wadah atau tempat sosial itu sendiri. Media sosial adalah sejenis media yang digunakan sebagai sarana bebas berekspresi dan mengeluarkan pendapat secara terus- menerus. Sementara itu, jaringan sosial merupakan laman di mana orang boleh membuat laman web (akun) secara pribadi, kemudian berhubungan dan berkomunikasi dengan orang-orang. Jaringan sosial terbesar yang sering di gunakan oleh netizenship (Pengguna media sosial) antara lain Facebook, Twitter, Instagram, Line, Path dan myspace. Jika media tradisional menggunakan media cetak dan media penyiaran, maka media sosial menggunakan internet. Media sosial mengajak siapa saja yang berminat untuk berekspresi secara terbuka di dunia maya.
Pesatnya perkembangan media sosial dikarenakan semua orang boleh memiliki media sendiri. Seorang pengguna media sosial boleh mengakses menggunakan media sosial dengan rangkaian internet bahkan yang aksesnya lambat sekalipun, tanpa bayaran besar, tanpa alat mahal dan dilakukan sendiri tanpa pekerja. Pengguna media sosial dengan bebas bisa mengedit, menambahkan, memodifikasi baik tulisan, gambar, video, grafis, dan berbagai model content lainnya.Tidak dipungkiri lagi media sosial merupakan salah satu fasilitas internet yang sedang tren- trennya akhir-akhir ini. Terutama di kalangan anak muda. Seolah-olah media sosial menjadi hal yang wajib di masyarakat, terutama dikalangan anak muda agar dibilang gaul.

Dalam penggunaannya, media sosial digunakan oleh masyarakat sebagai media untuk mencari infomasi dan juga sebagai media untuk belajar, namun seiring perkembangannya penggunaan media sosial tidak hanya digunakan sebagai sarana untuk memperoleh informasi yang bermanfaat, tetapi juga digunakan sebagai media untuk melakukan kejahatan di dunia maya.

Hal inilah yang kemudian melandasi permasalahan mengapa perlu untuk belajar atau tidak mengetahui etika dalam berinternet. Hal ini perlu guna mencegah efek samping dari ber-media sosial yang tidak terduga dan tidak diharapkan. Masalah utama adalah kejahatan masyarakat pengguna media sosial. Hal inilah yang menjadi dasar pemerintah perlu mendukung pengembangan teknologi Informasi melalui infrastruktur hukum dan pengaturannya sehingga pemanfaatan teknologi informasi dilakukan secara aman untuk mencegah penyalahgunaanya dengan memperhatikan nilai-nilai agama dan sosial budaya masyarakat indonesia. Oleh karena itu,pemerintah mengeluarkan Undang-Undang No. 11 tahun 2008 Tentang Informasi dan Transaksi Elektronik (ITE).

Pasal 27 Undang-Undang ITE No 11 Tahun 2008, BAB VII tentang Perbuatan Yang Dilarang, menyebutkan :

(1) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan / atau mentransmisikan dan / atau membuat dapat diaksesnya Informasi Elektronik dan / atau Dokumen Elektronik yang memiliki muatan yang melanggar kesusilaan.

(2) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan / atau membuat dapat diaksesnya Informasi Elektronik dan / atau Dokumen Elektronik yang memiliki muatan perjudian.

(3) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan / atau mentransmisikan dan / atau membuat dapat diaksesnya Informasi Elektronik dan / atau Dokumen Elektronik yang memiliki muatan penghinaan dan / atau pencemaran nama baik.

(4) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan / atau mentransmisikan dan / atau membuat dapat diaksesnya Informasi Elektronik dan / atau Dokumen Elektronik yang memiliki muatan pemerasan dan / atau pengancaman

Berkaitan dengan hal tersebut, lahirnya Undang-Undang tersebut menjadi penggiat dalam menggunakan media sosial, seharusnya punya trik atau cara cerdas, agar media sosial digunakan sebagaimana mestinya dan tidak melanggar aturan-aturan hukum yang berlaku.

Masyarakat pengguna media sosial harus sadar berada di ruang publik yang memiliki aturan. Etika di media sosial harus jalan agar masyarakat tidak sembarangan berbicara yang bisa menyinggung dan menyakiti orang lain. Selain beretika di media sosial, adanya kesadaran akan implikasi sosial bahkan hukum dibelakang penggunaan media sosial dapat menjadi peredam seseorang untuk tidak bertindak ceroboh dengan mengeluarkan umpatan-umpatan kasar kepada pihak lain. Masyarakat harus sadar akan hukum dan etika di dunia maya serta implikasinya terhadap kehidupan sosial, jadi berlakulah seperti kehidupan sosial sehari- hari.

Walaupun sedang berada pada dunia maya (cyber) etika tidak bisa terlepas dari setiap perilaku seseorang. Menggunakan Internet dan Media Sosial juga memerlukan etika yang berfungsi untuk mencegah seseorang melakukan tindakan yang dapat merugikan diri mereka sendiri maupun orang lain.

Kita harus sadari bahwa Indonesia merupakan salah satu negara pengguna internet dan media sosial terbesar di dunia sehingga penerapan etika / ketaatan hukum dalam masyarakat sangat dibutuhkan agar terhindar dari kejahatan di dunia maya.
METODE PENELITIAN
Terkait dengan penelitian yang dibuat oleh penulis ini dengan penggunaan tipe penelitian yang bersifat yuridis normatif disini terkait pada penelitian yang ditujukan kepada aturan norma yang termuat pada suatu aturan perundangan, sedangkan konsep pendekatan yang digunakan merupakan pendekatan dari perundangan serta pendekatan konsep melalui mengungkapan beberapa asas-asas hukum yang berkaitan dengan penegakan dalam hukum pidana terhadap tindak pidana cyber crime di Indonesia, pembahasan dilakukan dengan cara deduktif untuk memperoleh kesimpulan yang bersifat kualitatif.
HASIL DAN PEMBAHASAN

Implementasi Penegakan Hukum terhadap Cyber Crime
Muhammad Kusnardi dan Bintan Saragih berpendapat bahwa negara hukum menentukan alat-alat perlengkapannya yang bertindak menurut dan terikat kepada peraturan-peraturan yang ditentukan terlebih dahulu oleh alat-alat perlengkapan yang dikuasakan untuk mengadakan peraturan-peraturan itu. Tindakan yang dilakukan aparat inilah yang dikategorikan sebagai implementasi hukum.

Alat negara itu yang bertanggung jawab untuk menggunakan hukum sebagai senjata guna melawan berbagai bentuk kejahatan yang akan, sedang atau telah mengancam bangsa indonesia. Alat negara (penegak hukum) dituntut bekerja keras seiring dengan perkembangan dunia kejahatan, khususnya perkembangan cyber crime yang semakin mengkhwatirkan. Alat negara ini menjadi subjek utama yang berperang melawan cyber crime.

Jika sudah sampai pada aspek pencegahan dan pengayoman terhadap pemilik informasi dari cyber crime, maka upaya yang dilakukan untuk mewujudkan tahapan ini merupakan bentuk penghormatan terhadap kreasi-kreasi intelektual. Jika selama ini indonesia dikenal sebagai negara yang kurang serius menangani masalah cyber crime, maka hal ini menunjukkan kalau masalah perlindungan hak di bidang ini belum sebaik perlindungan di bidang lainnya.

Berbagai bentuk perbuatan melanggar hukum dapat dilakukan oleh seseorang atau beberapa orang atau korporasi. Perbuatan-perbuatan melanggar hukum ini termasuk tindakan pencurian, penipuan, pelanggar Hak Atas Kekayaan Intelektual (HAKI) seperti penggandaan dan penjiplakan hasil karya seseorang, serta kejahatan dan pelanggar lainnya. Beberapa jenis perbuatan ini bisa memenuhi unsur cyber crime.

Oleh karena itu upaya perlindungan hukum terhadap kegiatan yang dilakukan di internet, baik yang merupakan kegiatan bisnis (e-business), birokrasi pemerintahan, pengguna pribadi diperlukan perpanjangan jangkauan “rule of the law” ke dalam dunia cyber. Hal tersebut sedang dalam proses penanganan di berbagai negara yang menunjukkan geliatnya di bidang teknologi, khususnya indonesia dengan menggunakan pengembangan perlindungan secara teknis dengan berbagai sistem yang diciptakan oleh para ahli bidang komputer dan network, di samping adanya implementasi penegakan hukum (law enforcement) yang konsisten dan benar-baenar ditujukan untuk memerangi cyber crime.

Kebijakan Hukum Pidana Dalam Penanggulangan Cybercrime
1. Kejahatan dan Perkembangan Masyarakat

Kejahatan pada dasarnya tumbuh dan berkembang dalam masyarakat., tidak ada kejahatan tanpa masyarakat atau seperti ucapan Lacassagne bahwa masyarakat mempunyai penjahat sesuai dengan jasanya. Betapapun kita mengetahui banyak tentang faktor kejahatan yang ada dalam masyarakat, namun yang pasti adalah bahwa kejahatan merupakan salah satu bentuk perilaku manusia yang perkembangannya terus sejajar dengan perkembangan masyarakat itu sendiri. Oleh karena itu kejahatan telah diterima sebagai suatu fakta, baik pada masyarakat yang paling sederhana (primitif) maupun pada masyarakat yang modern, yang merugikan masyarakat.

Terhadap masalah kemanusiaan dan kemasyarakatan yang tertua ini telah banyak usaha-usaha penaggulangan yang dilakukan dalam berbagai cara. Upaya penaggulangan kejahatan sesungguhnya merupakan upaya terus-menerus dan berkesinambungan selalu ada, bahkan tidak akan pernah ada upaya yang bersifat final. Dalam hal ini dimaksudkan menjanjikan dengan pasti bahwa kejahatan itu tidak akan terulang atau tidak akan memunculkan kejahatan baru. Namun demikian, upaya itu tetap harus dilakukan untuk lebih menjamin perlindungan dan kesejahteraan masyarakat.

Hukum merupakan komponen sistem sosial yang dianggap lebih efektif menyelesaikan problem sosial berupa kejahatan di masyarakat. Perubahan masyarakat dapat memicu perubahan kejahatan yang notabenenya mengikuti perkembangan masyarakat tersebut. Oleh karena itulah, hukum dalam masyarakat pun harus berubah mengikuti perkembangan masyarakat. Dialog antara perkembangan hukum dan perkembangan masyarakat dapat menjadi nilai pijakan perkembangan penaggulangan kejahatan di dalam berkembangnnya masyarakat.

2. Penanggulangan Kejahatan Melalui Kebijakan Hukum Pidana

Tidak mudah untuk menetapkan suatu perbuatan sebagai suatu tindak pidana artinya ada beberapa proses yang harus dilalui. Selain kajian yang mendalam mengenai perbuatan itu dari sudut kriminologi, maka harus dipertimbangkan pula beberapa hal yang perlu diperhatikan, yaitu tujuan hukum pidana itu sendiri, penetapan perbuatan yang tidak dikehendaki, perbandingan antara sarana dan hasil dan kemampuan badan penegak hukum. Oleh karena itu diperlukan kajian pertimbangan strategi yang mendalam mengenai kriminalisasi tersebut berupa kebijakan/politik kriminal.

Kebijakan atau penanggulangan kejahatan pada hakikatnya merupakan bagian integral dari upaya perlindungan masyarakat (social defence) dan upaya mencapai kesejahteraan masyarakat (social welfare). Dapat dikatakan, bahwa tujuan akhir atau tujuan utama dari politik kriminal ialah “perlindungan masyarakat untuk mencapai kesejahteraan masyarakat”. Usaha penanggulangan kejahatan dengan hukum pidana pada hakikatnya juga merupakan bagian dari usaha penegakan hukum (khususnya penegakan hukum pidana). Oleh karena itu, sering pula dikatakan, bahwa politik atau kebijakan hukum pidana merupakan bagian pula dari kebijakan penegakan hukum (law enforcement policy)

Dalam perspektif kebijakan, penggunaan hukum pidana sebagai sarana penanggulangan kejahatan bukan suatu keharusan. Tidak ada kemutlakan dalam bidang kebijakan, karena pada hakikatnya, dalam memilih sebuah kebijakan orang dihadapkan pada berbagai macam alternatif. Namun, apabila hukum pidana dipilih sebagai sarana penanggulangan kejahatan, maka kebijakan final harus dibuat secara terencana dan sistematis ini berarti bahwa memilih dan menetapkan hukum pidana sebagai sarana penanggulangan kejahatan harus memperhitungkan semua faktor yang dapat mendukung berfungsinya dan bekerjanya hukum pidana dalam kenyataanya.
Selain sangat urgennya mengkaji kebijakan penetapan sebuah tindak pidana dan sanksi pidana pada suatu undang-undang pada tahap formulasi sebagaimana dijelaskan diatas, maka tidak kalah pentingnya juga mengkaji dan mengevaluasi eksistensi operasionalitas undang- undang. Oleh karena penanggulangan suatu kejahatan dengan hukum pidana perlu dipahami sebagai sebuah kesatuan dari masing-masing tahap dalam kebijakan hukum pidana, yaitu antara tahap formulasi dalam hal ini proses kriminalisasi (yaitu penetapan tindak pidana dan sanksi pidana ) dan tahap aplikasi serta eksekusi yang dilaksanakan oleh aparat penegak hukum pidana. Dalam hal ini tahap aplikasi dan eksekusi tersebut sering disebut dengan sistem peradilan pidana.

Secara umum pengertian sistem peradilan pidana adalah sistem dalam suatu masyarakat untuk menanggulangi kejahatan, dengan tujuan :

1. Mencegah masyarakat menjadi korban kejahatan

2. Menyelesaikan kasus kejahatan yang terjadi sehingga masyarakat puas bahwa keadilan telah ditegakkan dan yang bersalah dipidana

3. Mengusahakan mereka yang pernah melakukan kejahatan tidak mengulangi lagi kejahatannya

Dalam sistem peradilan pidana, pelaksanaan dan penyelenggaraan penegakan hukum pidana melibatkan badan-badan yang masing-masing memiliki fungsi sendiri-sendiri. Badan-badan tersebut yaitu kepolisian, kejaksaan, pengadilan, dan lembaga pemasyarakatan. Dalam kerangka kerja sistematik ini tindakan badan yang satu akan berpengaruh pada badan yang lainnya. Oleh karena itu, sangat diperlukan keterpaduan antar subsistem peradilan pidana tersebut, dalam hal ini sering dikenal dengan istilah sistem peradilan pidana terpadu.

3. Penaggulangan Cyber Crime dengan Hukum Pidana

Sebagaimana disebutkan sebelumnya bahwa, pada dasarnya kebijakan legislatif atau kebijakan perundang-undangan, secara  fungsional dapat dilihat sebagai bagian dari perencanaan dan mekanisme penanggulangan kejahatan, bahkan dapat dikatakan sebagai langkah awal. Kebijakan atau upaya penanggulangan kejahatan pada hakikatnya merupakan bagian integral dari upaya perlindungan masyarakat (social defence) dan upaya mencapai kesejahteraan masyarakat (social welfare).

Berkaitan dengan teori-teori kebijakan hukum pidana di atas, maka dalam hal penggunaan hukum pidana pada upaya pencegahan dan penanggulangan cybercryme sangat relevan mengingat bahaya-bahaya dan kerugian yang ditimbulkan dari meningkat pesatnya kejahatan teknologi informasi tersebut menjadi pertimbangan yang sangat layak.

Hal ini berbeda dengan kejahatan konvensional yang dampaknya relatif muda dilokalisir, maksimum kerugiaanya sebesar nilai yang melekat pada sasaran kejahatan, pada kejahatan cyber antara pelaku dan korban tidak harus berada pada ruang dan waktu yang sama, sehingga pelakunya lebih sulit untuk dilokalisir dan nilai kerugian yang ditimbulkannya tidak terbatas pada nilai materiil yang melekat pada sasaran. Artinya nilai kerugian sering kali jauh lebih besar atau bahkan tak ternilai harganya. Sehingga diperlukan upaya penanggulangan bagi kejahatan teknologi informasi ini baik upaya pencegahan kejahatan secara preventif maupun penanggulangan kejahatan secara represif.
Salah satu upaya penanggulangannya adalah melalui saran hukum pidana. Hukum pidana dipanggil untuk menyelamatkan kerugian yang diderita oleh masyarakat, karena kejahatan tersebut dapat menghalangi aktivitas kehidupan sosio-ekonomi masyarakat. Demikian pula aspek- aspek lain yang mendukung pembangunan kesejahteraan masyarakat. Sehingga sebagai bentuk perlindungan terhadap kepentingan masyarakat (social defence) tersebut, maka keberadaan hukum pidana sangat diperlukan agar dapat teratasinya kejahatan di dunia cyber yang notabenenya telah menjadi penghambat pembangunan kesejahteraan masyarakat (social welfare). Upaya melalui kebijakan hukum pidana yang integral harus dimaksimalkan. Mulai dari substansi hukum, struktur hukum bahkan kultur hukumnya harus berjalan dengan maksimal. Hanya melalui penegakan hukum pidana yang terpadu diharapkan fungsionalisasi hukum pidana dalam penangulangan cybercrime dapat terealisasi.

4. Masalah Pertanggungjawaban Pidana Cyber Crime

Pertanggungjawaban pidana pada hakikatnya mengandung makna pencelaan pembuat (subjek hukum) atas tindak pidana yang telah dilakukannya. Oleh karena itu, pertanggungjawaban pidana mengandung di dalamnya pencelaan objektif dan pencelaan subjektif. Artinya, secara objektif si pembuat telah melakukan tindak pidana (perbuatan terlarang/melawan hukum dan diancam pidana menurut hukum yang berlaku) dan secara subjektif si pembuat patut dicela atau dipersalahkan/ dipertanggungjawabkan atas tindak pidana yang dilakukannya itu sehinga ia patut dipidana.

Bertolak dari pengertian demikian, maka dalam arti luas, persyaratan pertanggungjawaban pidana pada dasarnya identik dengan persyaratan pemidanaan (penjatuhan pidana/ tindakan). Ini berarti, asas- asas pertanggungjawaban pidana juga identik dengan asas-asas pemidanaan pada umumnya, yaitu asas legalitas dan asa culpabilitas. Bahkan dapat pula dinyatakan bahwa sistem pertanggungjawaban pidana dalam arti luas tidak dapat dilepaskan dari keseluruhan sitem (aturan) pemidanaan.

Persyaratan dan asas-asas pertanggungjawaban pidana yang dikemukakan di atas merupakan hal-hal yang sudah diterima secara umum dan konvensional dalam doktrin/teori maupun dalam peraturan perundang-undangan (hukum positif). Permasalahannya adalah seberapa jauh doktrin/teori dan ketentuan-ketentuan hukum positif yang konvensial itu dapat juga diterapkan dalam masalah pertanggungjawaban pidana cyber crime.

Dengan masih terbatasnya perundang-undangan yang ada, berarti asas legalitas konvensional saat ini menghadapi tantangan serius dari perkembangan cyber crime. Hal ini dapat dimaklumi karena alasan-alasan berikut.

1. Cyber crime berada di lingkungan elektronik dan dunia maya yang sulit diidentifikasikan secara pasti, sedangkan asas legalitas konvensional bertolak dari perbuatan riel dan kepastian hukum.

2. Cyber crime berkaitan erat dengan perkembangan teknologi canggih yang sangat cepat berubah sedangkan asas legalitas konvensional bertolak dari sumber hukum formal (UU) yang statis.

3. Cyber crime melampui batas-batas negara, sedangkan perundang-undangan suatu negara pada dasarnya/umummnya hanya berlaku di wilayah teritorialnya sendiri.

Menghadapi kondisi demikian, seyogyanya ada keberanian dan invonasi dari aparat penegak hukum untuk mengefektifkan peraturan yang ada dengan melakukan interprestasi atau konstruksi hukum yang bersumber pada teori/ ilmu hukum, pendapat para ahli, yurisprudensi, atau bersumber dari ide-ide dasar yang secara konseptual dapat dipertanggungjawabkan

Seperti telah dikemukakan di atas, pertanggungjawaban pidana juga mengandung makna pencelaan subjektif. Artinya, secara subjektif si pembuat patut dicela atau dipersalahkan / dipertanggungjawabkan atas tindak pidana yang dilakukannya itu sehingga ia patut dipidana. Secara singkat sering dinyatakan kesalahan (dikenal dengan asas culpabilitas). Asas culpabilitas ini pun tentunya juga harus diperhatikan dalam masalah pertanggungjawaban cyber crime, walaupun mungkin menghadapi tantangan tersendiri dalam kasus-kasus cyber crime karena tidak mudah membuktikan adanya unsur kesalahan (dolus/culpa) dalam masalah cyber crime.
Penegakan Hukum terhadap Tindak Pidana Melalui penggunaan Media Sosial di Indonesia

Upaya untuk menghadirkan suatu perangkat hukum yang sesuai dengan perkembangan dunia informasi dan telekomunikasi menjadi sesuatu yang tidak dapat „ditawar-tawar lagi”. Pemerintah indonesia melalui Kementerian Informasi dan Komunikasi yang bekerja dengan seluruh stakeholders dan pihak universitas berupaya untuk mewujudkan asa itu. Akhirnya melalui pembahasan yang begitu “alot”, sebuah Undang- Undang yang secara khusus menyoal dan membahas permasalahan Informasi dan Transaksi Elektronik diundangkan pada tanggal 21 April 2008 yang kemudian dikenal dengan Undang-Undang Nomor 11 Tahun 2008 tentang Informatika dan Transaksi Elektronik (UU-ITE).

Komitmen pemeritah untuk melahirkan suatu produk khusus dibidang informasi dan transaksi elektronik dapat dikatakan merupakan jawaban terhadap keprihatinan yang timbul dalam praktik penegakan hukum dibidang telematika. Komitmen ini juga sekaligus sebagai suatu bentuk pertanggungjawaban moral pemerintah terhadap masyarakat yang juga perwujudan tugas negara untuk melindugi warganegaranya.

Pada hakikatnya pemanfaatan Teknologi, Informasi, media, dan komunikasi telah mengubah baik perilaku masyarakat maupun peradaban manusia secara global. Perkembangan teknologi informasi dan komunikasi telah pula menyebabkan hubungan dunia menjadi tanpa batas dan menyebabkan perubahan sosial, ekonomi, budaya secara signifikan berlangsung demikian cepat.

1.
Undang-Undang Informatika dan Transaksi Elektronik
Lahirnya rezim hukum baru (UU-ITE) yang dikenal dengan hukum telematika dapat dikatakan sebagai sebuah respon positif. Hukum telematika atau cyber law, secara internasional digunakan untuk istilah hukum yang terkait dengan pemanfaatan teknologi informasi dan komunikasi. Demikian pula hukum telematika yang merupakan perwujudan dari konvergensi hukum telekomunikasi, hukum media, dan hukum informatika. Istilah lain yang juga digunakan adalah hukum teknologi informasi (law of information technology), hukum dunia maya (virtual world law), dan hukum mayantara. Istilah-istilah tersebut lahir mengingat kegiatan yang dilakukan melalui jaringan sistem komputer dan sistem komunikasi baik dalam lingkup lokal maupun global (internet).

Sehubungan dengan itu, dunia hukum sebenarnya sudah sejak lama memperluas penafsiran asas dan normanya ketika menghadapi persoalan kebendaan yang tidak berwujud, misalnya dalam kasus pencurian listriksebagai perbuatan pidana. Dalam kenyataan kegiatan siber tidak lagi sederhana karena kegiatannya tidak lagi dibatasi oleh batas wilayah (teritorial) suatu negara, yang mudah diakses kapan pun dan dari mana pun. Kerugian dapat terjadi baik pada pelaku transaksi maupun pada orang lain yang tidak pernah melakukan transaksi, misalnya pencurian dana kartu kredit melalui pembelanjaan di internet. Di samping itu, pembuktian merupakan faktor yang sangat penting , mengingat informasi elektronik bukan saja belum terakomodasi dalam sistem hukum acara indonesia secara komprehensif, melainkan juga ternyata sangat rentan untuk diubah, disadap, dipalsukan, dan dikirim ke berbagai penjuru dunia dalam waktu hitungan detik.

Oleh karena itu, dengan diberlakukannya UU ITE, diharapkan segala bentuk perdebatan tentang apa dan bagaimana bentuk penyelesaian hukum apabila ditemukannya kasus-kasus yang berhubungan dengan informasi dan transaksi elektronik dapat terjawab. Meskipun demikian, sebagai suatu produk perundang-undangan yang baru tentunya tantangan di masa datang sangat banyak. Apalagi UU ini belum teruji karena usia yang masih balita.

2.
Perbuatan yang Dilarang Menurut UU ITE
Klasifikasi perbuatan yang dilarang dalam UU Informasi dan Transaksi Elektronik dijelaskan dalam Pasal 27 sampai dengan Pasal 37. Kontruksi pasal-pasal tersebut mengatur secara lebih detail tentang pengembangan modus-modus kejahatan tradisional sebagaimana yang tercantum dalam Kitab Undang-Undang Hukum Pidana (KUHP).

Pasal 27 misalnya, mengatur masalah pelanggaran kesusilaan, perjudian, pencemaran nama baik, dan tindakan pemerasan dan pengancaman. Untuk lebih jelasnya dapat dilihat sebagai berikut :

Pasal 27
1) Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentrasnsmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan yang melanggar kesusilaan.

2) Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentrasnsmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan perjudian.

3) Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentrasnsmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan penghinaan dan/atau pencemaran nama baik

Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentrasnsmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan pemerasan dan/atau pengancaman. Hal tersebut sangatlah penting khususnya membantu para penegak hukum dalam memproses dan mengadili kasus-kasus yang telah menggunakan media informasi elektronik untuk memuluskan kejahatan/pelanggaran yang dilakukan.

Lebih lanjut Pasal 28 mengatur tentang perlindungan konsumen dan aspek SARA. Hal ini sangat beralasan mengingat banyak transaksi perdagangan yang dilakukan dengan menggunakan media komputer/internet dimana baik produsen maupun konsumen tidak pernah bertemu satu sama lainnya. Sehingga aspek kepercayaan (trust) memegang peranan penting dalam transaksi perdagangan.

Di sisi lain persoalan SARA adalah merupakan persoalan kebangsaan yang sangat rentan untuk menimbulkan konflik. Indonesia sebagai bangsa yang memiliki tingkat heterogenitas yang cukup tinggi telah menjadikan “SARA” sebagai salah satu produk konflik yang sangat mudah tersulut. Oleh karena itu, perkembangan modus pengoptimalisasian “SARA” sebagai produk yang rawan konflik harus diatur dengan penyesuain perkembangan modus yang menggunakan media komputer/internet. Lebih jelasnya dapat dilihat sebagai berikut.

Pasal 28

(1) Setiap orang sengaja dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam Transaksi Elektronik

Setiap orang dengan sengaja dan tanpa hak menyebarkan informasi yang ditujukan untuk menimbulkan rasa kebencian atau permusuhan individu dan/atau kelompok masyarakat tertentu berdasarkan atas suku, agama, ras, dan antargolongan (SARA).

Pasal 29 UU-ITE dapatlah dianggap sebagai suatu perkembangan yang sangat signifikan dalam pengaturan hukum mengenai adanya ancaman yang sering dilakukan dan atau dialamatkan kepada seseorang dengan menggunakan media informasi/dokumen elektronik. Perkembangan produk elektronik sangatlah memudahkan bagi seseorang untuk memuluskan langkah jahatnya dalam mencapai tujuan yang diinginkan. Untuk lebih jelasnya sebagai berikut:

Pasal 29

Setiap orang dengan sengaja dan tanpa hak mengirimkan  Informasi Elektronik dan/atau dokumen. Elektronik yang berisi ancaman kekerasan atau menakut-nakuti yang ditujukan secara pribadi
Pasal 30 UU-ITE menyebutkan bahwa :
(1) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengakses komputer dan/atau sistem Elektronik milik orang lain dengan cara apa pun

(2) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengakses komputer dan/atau sistem elektronik dengan cara apapun dengan tujuan untuk memperoleh Informasi Elektronik dan/atau Dokumen Elektronik

(3) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum megakses komputer dan/atau sistem Elektronik dengan cara apa pun dengan melanggar, menerobos, melampaui, atau menjebol sistem pengamanan.

Kontruksi Pasal 30 dengan jelas menyebutkan bahwa tindak ilegal yang dilakukan seseorang (criminal) terhadap sistem elektronik orang lain dengan tujuan untuk memperoleh informasi/dokumen elektronik dan atau upaya pembobolan, penerobosan, dan penjebolan yang melanggar dan melampaui sistem pengamanan adalah sesuatu yang terlarang. masih banyak kasus yang harus diselesaikan dengan menggunakan aturan hukum yang belum secara khusus mengatur tentang bentuk kejahatan/pelanggaran yang dimaksud.

Pasal 31 mengisyaratkan legalitas hukum tindakan penyadapan khususnya terhadap maraknya tindakan penyadapan yang dilakukan oleh lembaga penegak hukum, lebih khusus lagi tindakan penyadapan yang dilakukan oleh Komisi Pemberantasan Korupsi (KPK) dalam memberantas kasus korupsi.

Pasal 32 dan 33 UU-ITE mengatur tentang perlindungan terhadap suatu informasi dan/atau dokumen elektronik baik milik orang lain maupun milik publik yang bersifat rahasia (confidential). Untuk lebih jelasnya dapat dilihat sebagai berikut :

Pasal 32

(1) Setiap orang dengan sengaja dan tanpa hak melawan hukum dengan cara apa pun mengubah, menambah, mengurangi, melakukan transmisi, merusak, menghilangkan, memindahkan, meyembunyikan suatu Infomasi Elektronik dan/atau Dokumen Elektronik milik orang lain atau milik publik

(2) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum dengan cara apa pun memindahkan atau mentransfer Informasi Elektronik dan/atau Dokumen Elektronik kepada Sistem Elektronik Orang lain yang tidak berhak
(3) Terhadap perbuatan sebagaimana dimaksud pada ayat (1) yang mengakibatkan terbukanya suatu Informasi Elektronik dan/atau Dokumen Elektronik yang bersifat rahasia menjadi dapat diakses oleh publik dengan keutuhan data yang tidak sebagaiman mestinya. 
Pasal 33

Setiap orang dengan sengaja dan tanpa hak atau melawan hukum melakukan tindakan apa pun yang berakibat terganggunya sistem Elektronik dan/atau mengakibatkan sistem Elektronik menjadi tidak bekerja sebagaimana mestinya.
Lebih lanjut, Pasal 34 hingga Pasal 37 merupakan penekanan (suppoting idea)terhadap bunyi pasal 27 hingga 33 yang merupakan kategori perbuatan yang dilarang, dengan pengecualian pada pasal 34 ayat 2 yang menyebutkan bahwa bukan tindak pidana jika ditujukan untuk melakukan kegiatan penelitian, pengujian sistem elektronik, untuk perlindungan sistem Elektronik itu sendiri secara sah dan tidak melawan hukum. Lebih jelasnya dapat dilihat sebagai berikut :

Pasal 34

(1) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum memproduksi, menjual, megadakan untuk digunakan, mengimpor, mendistribusikan, meyediakan, atau memiliki :

a. Perangkat keras atau perangkat lunak komputer yang dirancang atau secara khusus dikembangkan untuk memfasilitasi perbuatan sebagaimana dimaksud dalam pasal 27 sampai dengan pasal 33

b. Sandi lewat komputer, kode akses, atau hal yang sejenis dengan itu yang ditujukan agar Sistem Elektronik menjadi dapat diakses dengan tujuan memfasilitasi perbuatan sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 33

(2) Tindakan sebagaimana dimaksud pada ayat (1) bukan tindak pidana jika ditujukan untuk melakukan kegiatan penelitian, pengujian sistem Elektronik, untuk perlindungan Sistem Elektronik itu sendiri secara sah dan tidak melawan hukum.

Pasal 35

Setiap orang dengan sengaja dan tanpa hak atau melawan hukum melakukan manipulasi, penciptaan, perubahan, penghilangan, pengrusakan Informasi Elektronik dengan tujuan agar Informasi Elektronik dan/atau Dokumen Elektronik tersebut dianggap seolah- olah data yang otentik. 
Pasal 36

Setiap orang dengan sengaja dan tanpa hak atau melawan hukum melakukan perbuatan sebagaimana dimaksud dalam Pasal 27 sampai Pasal 34 yang mengakibatkan kerugian bagi orang lain.
Pasal 37

Setiap orang dengan sengaja melakukan perbuatan yang dilarang sebagaimana dimaksud dalam pasal 27 sampai dengan Pasal 36 di luar wilayah Indonesia terhadap Sitem Elektronik yang berada di wilayah yuridiksi Indonesia.
SIMPULAN

Berbagai bentuk perbuatan melanggar hukum dapat dilakukan oleh seseorang atau beberapa orang atau korporasi. Perbuatan-perbuatan melanggar hukum ini termasuk tindakan pencurian, penipuan, pelanggar Hak Atas Kekayaan Intelektual (HAKI) seperti penggandaan dan penjiplakan hasil karya seseorang, serta kejahatan dan pelanggar lainnya. Beberapa jenis perbuatan ini bisa memenuhi unsur cyber crime.

Bentuk perlindungan terhadap kepentingan masyarakat (social defence) tersebut, maka keberadaan hukum pidana sangat diperlukan agar dapat teratasinya kejahatan di dunia cyber yang notabenenya telah menjadi penghambat pembangunan kesejahteraan masyarakat (social welfare). Upaya melalui kebijakan hukum pidana yang integral harus dimaksimalkan. Mulai dari substansi hukum, struktur hukum bahkan kultur hukumnya harus berjalan dengan maksimal. Hanya melalui penegakan hukum pidana yang terpadu diharapkan fungsionalisasi hukum pidana dalam penangulangan cybercrime dapat terealisasi.
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